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Iberbanda

INTRODUCCION

Este manual describe los pasos a seguir desde su ordenador para la correcta validacion
de la firma electrdnica contenida en su factura firmada por Iberbanda, S.A. en formato
PDF.

Para ello, es necesario disponer del software gratuito Adobe Reader, estandar mundial
para la visualizacion de archivos PDF.

La validacidn de la firma puede ser manual o automatica, pero independientemente
del método empleado, es necesario, en primer lugar, configurar la aplicacién para que
confie en el certificado raiz de la Autoridad de Certificacién emisora del certificado
utilizado por IBERBANDA, S.A. para firmar la factura electrénica.
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CONFIGURACION ADOBE READER

Es recomendable tener instalada la ultima versién de Adobe Reader para que las

imagenes mostradas a continuacidn se correspondan exactamente con lo que usted
esta viendo en pantalla.

Comencemos con la configuracién.

Al abrir su factura, encontrara el siguiente mensaje:

lz,'—' Hay al menas una firma que presenta problemas,

] Prueba zonasupe ior_con_textoCB.pdf - Adobe Reader,

— WX A ANE
1 Hay al menos una firma que presenta problemas.

< Iberbanda (T

x

Comentario Compartir

% Fanel de firma

3

Simass digtaiments por SEREANDAS . —
Iberands, 5.4 TR TERAR mIRE e
Edifii Parquesol

Via Des Castillas, 7

28224 Poauelo de Alarda {Madrid)

Tel {4343 01 102 10 00

Fa #+34) 91 702 14 44

Despliegue el Panel de firma pulsando en el icono que se muestra en la imagen:

E Prueba zonasuperior_con_textoCB.pdf - Adobe Reader

Archiva Edicibn  Mer  Yeptana Ayuda
EE C% | (&) I | (=) (o) | 97,6% . | & ‘ & g | IZ‘ Comentario | Compartir
—

,Z'J Hay al menos una firma que presenta problem:
1
e

DODOO;
Ermas dig taiments por SESEANDA S A =
Iberdanda, 5.A. Freha: TSR B3R e
Edificin Parquesol
Via Dos Castillas, 7
28224 Poauclo de Alarcia (Madid)

8O§ Iberbanda M|

Tel, (+34) 31 162 10 07
Fa (+14) 31102 14 44
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De modo que su pantalla quedard dividida en dos areas de trabajo: el panel de firmay
su factura.

# FacturaFirmada. pdf - Adobe Reader =X

archivo Edici6n Yer Yentana Ayuda x
@ % \i, iz \i \'E ‘ @ ‘ u—\ % | E Comentario : Compar 'r!

L | Arsetma.

La idertidad del Firmante es desconadida porque no se induyé en su lita de identidades de fE3erd

La fecha v hora de la fimma proceden del reloj del equipe del firmante.

D Firmas 4
O
2 | &= Valdar todas
g < Iberbanda
= & Rev. 1: Firmado por s Suhe tronic
< L vz il i s casconoriclss ot
Mo ha habido madFicacones en: Documento desde que e firmé ttronmtodas

[# Detalles de |a firma

[ NOMBRE APELLIDO APELUIDO |
Ultima comprobaci6n: 200 1,06.06 18:42:17 -+02'00 o —— NONGRT ATELI0 APILID
Campo: Signaturel enla pégina 1 I B0 :2';::;’:‘“"“'”‘ M
Hana clic para ver ests version A AR B PROVINGL
(i, POBLALRON: - ‘
PROVILIR: i ‘
Factur,
Humery de factura: 00040
Himero de diente (L0000
Humers de cuenta: CFADDOBN

Lugar de emisidn: Madid
Fasha de emisicn:
perlods facturator

Vencimiento: 00/00/0040
—

Faima de page. Domicliacién bancaria

Datos bancarios: Titular: NOMBRE APELLIDO APELLIDD

Entidad: NOMERE BANCO/ChJA
Damicilc: CALLE, NUMERD - POBLACKIN
L DOOI-0000-T5-D0000"

Conceptos facturados : Impoite (Euros)
Cuotas mensuales 1,00000
Consumo (se adjunta detalle de lamadas) 181580
Subtotal 291580
Descuentos 035970
suma total {base imponitle} 000040
——

VA (15,00%) 0,00000
Tatal factura 0,00

SERVICIOS EN BANDA ANCHA
< | 5 Esimac cenle:

e ndoamames ue Tefefanica e (spaa 5. asurve s respersaidlated de I geslan del wwhru o s deoda vencida de Iberbenda, 5.2 ]

PANEL DE FIRMA FACTURA

Ahora vamos a configurar Adobe para que reconozca el certificado electrénico de
Iberbanda.

- Pinchamos con el botén derecho sobre la linea superior del panel de firma
“Firmado por IBERBANDA, S.A.”.

- Seleccionamos la opcidén “Mostrar propiedades de firma...” tal y como muestra
la imagen.

ok FacturaFirmada. pdf - Adobe Reader,

Archivo  Edicidn  Ver Yentana Avuda ®
ROe |

’zfl Hay al menas una firma que presenta prablemas.
&R

= [z | lz‘ Comentario @ Compartir

Firmas

0
8€ Iberbanda

o

e

| e ke |
.

Validar todas

=1 £ Rew. 1: Firmado por IBERBANDA, 5.A. <firmaelectronica@iberbanda.es

La validez de |a firma es desconocida: 1 &l e e

WOOERE APELLIDY A0
WouLE i
e Ly

FomAD
reanmon

Mo ha habido modfficaciones en: Documento desde que se firmd Walidar Firma

La identidad del firmante es desconocida porgue no se incluyd en su liska de i

]FI© & O

La fecha y hora de la firma proceden del reloj del equipo del firmante, ver versidn firmada

Detalles de la firma < Mostrar propiedades de firma. .. I
Ultima comprobacién: 2011.06.06 18:42:17 +02'00' i
. Faclura
Campa: Signaturel en la pagina 1 —
[r—
Haga clic para ver esta versidn i e heste:
H b de s
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- Se abrira la siguiente pantalla en la que indica de nuevo que la validez de la
firma es desconocida. Pinchamos sobre el botén “Mostrar certificado...”

Propiedades de la firma El

,EI'J La walidez de la firma es DESCOMGCIDA,

Ciocumento | Firmanke | Fecha v hora | Legal

P e —

Eirmadao por: |IBERBF\NDF\, 5.4, =firmaelectronica@iberbanda es= < Mostrar certificada. .. >

TMotive: |N0 disponible

Fecha: [2011/06/03 14:58:49 +0200 Ubicacién: Mo dispanible
Resumen de validez

@ Mo ha habido modificaciones en: Documento desde que se firma,

E_!_‘J. La identidad del firmante es desconocida porque no se ha incluido en la lista de identidades
de confianza v ninguno de sus certificados principales es una identidad de confianza,

1, Lafecha v hora de la firma proceden del reloj del equipo del firmante,

La firma se cred con la version Adobe Acrobat,

- Aparecerd la nueva ventana que contiene toda la informacién relativa al
certificado de Iberbanda, asi como la ruta de certificacion completa.

Yisor de certificados fE

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rukas de certificacion encontradas

Autoridad
= AC Firmaprofesional - CA1 <
IBERBAMDA, 5.4, <firm

Resumen |Detalles Revocacidn | Confianza | Mormativas | Aviso legal

l_L Autoridad de Certificacion Firmaprofesional CIF A62634068

Ermitido por:  Autoridad de Certificacion Firmaprofesional CIF AG2634065

Walido desde:  2009/05/20 10:38:15 +02'00°
Valido hasta:  2030/12/31 10:38:15 +02'00"

Uso deseado:  |Firmar lista revacacion certificados (CRL), Firmar certificado

(autoridad del certificadn, CA)

< I >

a La ruta del certificado seleccionado es valida,

Las comprobaciones de walidacion de ruta se realizaron a la hora de recopilacidn de la informacidn de revocacidn
2011/06/06 20:33:47 +02'00'
Modelo de validacidn: shell
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- Pinchamos en la pestafia “Confianza” y habiendo marcado el certificado padre
“Autoridad de certificacion Firmaprofesional”, pulsamos sobre el botdn
“Agregar identidades de confianza...” como muestra la imagen.

Visor de certificados f'5__<|

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emisidn. Los
detalles corresponden a la entrada seleccionada.

[Mastrar todas las rutas de certificacién encontradas

psumen | Detalles | Revocacidn | Confianza | Mormativas | Aviso legal

IBERBANDA, 5.4, <Ffirm Este certificado na es de confianza.

Configuracion de confianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dinarmico incruskado en un documento
certificado

Ejecutar Javascripts privilegiados incrustados en un documento
certificado

¥ % ¥ B ¥

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

A

‘ Aagregar identidades de confianza. )

| ~

I >

a La ruta del certificado seleccionado es walida.
Las comprobaciones de walidacion de ruta se realizaron a la hora de recopilacion de la informacion de revocacion

2011/06/06 20:33:47 +02'00"
Modelo de validacidn: shell

- Aparecerd un mensaje de aviso en el cual pulsaremos “Aceptar”.

Seguridad de Acrobat gl

i cambia la configur acion de confianza, necesitara validar de nuevo kodas las
. firmas para ver el cambio,
Mo es prudente confiar en certificados procedentes directamente de un
documento, dEskd seguro de que desea conkinuar?

.ﬂ.cepta;m i Cancelar
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- Al aceptar nos aseguramos de que estd marcada la opcidon “Utilizar este
certificado como raiz de confianza”, si no es asi, lo marcamos como se muestra
a continuacién:

Importar configuracion de contactos fgl

Detalles del certificado
Asunto:  Autaridad de Certificacion Firmaprofesional CIF AG2E34068
Emisor:  Autoridad de Certificacion Firmaprofesional CIF AG2634068

Usao:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacién certificados (CRL)

Caducidad:  31/12/2030 &:38:15

onfianza

El certificado utiizado para firmar un documento debe estar designado como anclaje de
confianza o tener como origen de cadena un anclaje de confianza para que la validacion de la
firma se realice correctamente. La comprobacisn de revocacidn no se realiza en un anclaje de

confianza ni en uno supetior 3 &l
< Utilizar este certificado coma raiz de confianza
T ———

Si la walidacion de Firma se realiza correctamente, confie en este
certificada:

Cocumentos o datos firmados

[ Dacumentas certificados
Contenido dindmico
Jawascript privilegiado incrustado

Cperaciones privilegiadas del sistema (red, impresidn, acceso a
archivos, etc.)

Acepkar l ’ Cancelar
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- Y por ultimo “Validar firma”:

Propiedades de la firma

@ La Firma es YALIDA, Firmada por IBERBANDA, 5.4, <firmaslectronica@iberbanda, ess,

ReSL"'ﬂEﬂ| Documento || Firmanke || Fechay hora | Legal |

Firmado por: |IBERBANDA, 3.4, <firmaelectronica@iberbanda. es= Mostrar certificado. ..

Motivo: |Factura electranica

Fecha: |2011."06."Ul5 20:33:47 +0z'00 Ubicacién:  [Na dispanible

Resumen de validez

@ Mo ha habido modificaciones en: Documento desde que se firmd,
@ La identidad del firmante es walida.

/1, LafFecha vy hora de la firma proceden del reloj del equipo del firmante,

La firma se cred con la version Adobe Acrobat,

‘ validar firma ’ Cerrar
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De esta manera, ya tenemos la firma validada en Adobe.

Firmada v todas las firmas son validas,

28 FacturaFirmada.pdf - \dobe Reader.

z Comentario Compartir

) e :
|5 vt o o (LT
y £ Iberbanda Ll

B4} Rev. 1: Firmado por , 5.4, <firmaek ica@i da.es ! s g o BERBANA 5.
. ° st
(& La firma es valida: lherbande, 4.

Mo ha habido modFicaciones en: Documento desde que se fimd ik barent

@ La identidad del firmante es vilida

La fecha y hora de la firma proceden del reloj del equipo del firmante.
# Detales de la firma

Ultima comprobacién: 2011,06.07 13:36:28 +02'00°

Campo: Signaturet en la pagina 1

Hana clic para ver esta versidn

NOMBRE APELLIDO APELLIDO
HOMERE APELLIDD APELLIDD
CALLE NOWBRECALLE, §/N
POBLACION

\
!
FROVINCIA i

H

£ i

B s ] -

Faclura:

i

ki Nimero de factu 0000

H Himero de diente: Cl-0000s

= Mimero de cuente: CrauDinog

2 tugat dz emision: Madid

3 Fecha de emision: 00/00/0000

£ verlodo facurado: 00/00/0000 3l D0/00; 9000

i

Vendmiento: 00/00/0000

H forma de page: Damiciacitn bancaria

b3 Dalas bancatins Titulse: NOWBRE ASELLIDD APFLLIDO

H Entidad: NOMBRE BANCO,/CAIA

T Domclia: CALLE, NURERQ - POBLACION

LG O00-0000-76-000000°

Conceptos facturados = = = = Importe (Euras)
Cuotas mensuales 1,00000
Consumo (se adjunta detalle de llamadas) 191580
Subtotal 2,91580
—
Descuentos -0,35970
sima total (base imponible) 0,00000
WA (16,00%) 0,00000
Total factura 0,00
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